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El 4 de julio de 2021 se instalara la Convenciéon Constitucional que tiene por man-
dato redactar y aprobar una nueva constitucion politica para Chile.> Ese dia, 155
convencionales constituyentes aceptaran el cargo, sesionaran e iniciaran este pro-
ceso historico para el pais, que es la respuesta institucional al estallido social de
octubre de 2019.

En este contexto, como Centro de Estudios en Derecho Informadtico de la Facultad
de Derecho de la Universidad de Chile queremos contribuir al proceso constituyente
desde nuestra especialidad, promoviendo un debate publico, abierto y transparente
respecto a aquellos aspectos que resultan fundamentales para las personas y las co-
munidades en la sociedad digital. Entre estos aspectos podemos destacar las futuras
reglas constitucionales sobre el ejercicio de derechos y libertades en los entornos di-
gitales, la igualdad ante la ley, la no discriminacion, la relacion de las personas con el
Estado y el resguardo de otros intereses juridicamente relevantes.

Con ese objetivo hemos elaborado una propuesta inicial que ofrece una nueva
mirada de ciertos derechos y libertades fundamentales tradicionales cuyo enfoque
o formulacién pueden verse restringidos, afectados o potenciados a partir del uso
cada vez mas intensivo de tecnologias digitales y, eventualmente, la adicion de nue-
vos derechos, que surgen y se explican a partir de esa nueva realidad social, cultural y
tecnoldgica. Ademds, esta propuesta contiene algunos lineamientos sobre la confor-
macion de la Administracion del Estado digital y su relacion con las personas a través
de tecnologias de la informacion.

1. Documento elaborado por Danielle Zaror Miralles con las contribuciones de los profesores Daniel
Alvarez Valenzuela, Alberto Cerda Silva y Rodrigo Moya Garcia y de los investigadores e investigadoras
Michelle Bordachar Benoit, Paloma Herrera Carpintero, Juan Pablo Hernandez Hellriegel, Daniela Oli-
vares Rojas, Pablo Trigo Kramcsék, Rodrigo Vargas Acosta y Eduardo Vilches Fuentes.

2. Ley 21.200 que modifica el capitulo XV de la Constitucién Politica de la Republica.
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Derechos digitales para una nueva constitucion

En el ambito de los derechos y libertades fundamentales creemos necesario recoger
la experiencia constitucional chilena que tiene més de doscientos afos de trayectoria
y evolucidn, e incorporar en la formulacion de algunos de estos derechos y liberta-
des ciertos elementos que permitan un mejor desempeno de las nuevas formas de
ejercicio y una mayor eficacia frente a las amenazas que pueden surgir por el uso de
tecnologias digitales. Asimismo, creemos necesario incorporar nuevos derechos y
libertades al catdlogo que establezca el nuevo texto constitucional.

En los siguientes parrafos revisaremos algunos de estos derechos y libertades, co-
menzando por aquellos que ya cuentan con algin nivel de reconocimiento constitu-
cional en el texto vigente.

1. Derecho ala privacidad. La Constitucion hoy consagra el «respeto y proteccion
de la vida privada y a la honra de la persona y de su familia». Este derecho, que tradi-
cionalmente ha sido concebido como un derecho de caracter individual, estd evolu-
cionando hacia una dimension colectiva. La proteccién individual de esta dimension
de las personas resulta parcialmente eficaz para una vida analoga y crecientemente
ineficaz a la luz del uso intensivo de tecnologias digitales.

La recoleccion —muchas veces indebida— de grandes volimenes de datos persona-
les en cada una de las interacciones digitales, hace que su abordaje deba ser analizado
no solo desde el impacto en el individuo, sino también desde sus repercusiones politi-
cas, sociales, comunitarias y, en tltima linea, considerando los efectos en la democracia.

Hay autoras que estiman que existiria una dimension publica de la privacidad
Y, en ese entendido, su proteccién se vuelve un asunto de interés colectivo por la
codependencia de la privacidad de cada uno, es decir, la intensidad de la privacidad
de uno estaria estrechamente ligada al contexto y decisiones del colectivo al que se
pertenece (Véliz, 2020b; Zuboft, 2020).

Asi comprendida, la privacidad se pareceria mas, en el nuevo contexto, al derecho
a vivir en un medio ambiente libre de contaminacidn. En este sentido, no basta con
que se realicen acciones individuales para gestionar la privacidad cuando el sistema
completo no esta disefiado o estructurado ni organizado para proteger la privacidad
como un todo. Esto, por supuesto, supone cambiar la posicion desde la que se piensa
el derecho a la privacidad, ya no como una manifestacion de autonomia privada, sino
como un sistema de intromisiones y accesos indebidos que generan impactos en el
colectivo.® La privacidad es importante tanto para el individuo como para la sociedad
y los arreglos institucionales a través de los cuales se proteja deben estar culturalmen-
te ligados al lugar desde donde se hace esta reflexion (Véliz, 2020a).

3. Daniel Innerarity, «Nada personal», La Vanguardia, 16 de enero de 2021, disponible en https://bit.
ly/3xpY6Ny.
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Otra dimension de la privacidad es su concepcion como expresion de autonomia
y autodeterminacion personal, en especial, en el ambito de las decisiones sobre su
propio cuerpo y su identidad. Este es un aspecto que en Chile ha tenido escaso desa-
rrollo doctrinario y jurisprudencial (Figueroa, 2014; Pefia Gonzélez, 2001; Undurra-
ga, 2005) y que debiera ser revisado en el debate constitucional.

También la privacidad debe ser analizada como respuesta a la vigilancia estatal.
Como es bien sabido, el desarrollo tecnoldgico ha impactado en los sistemas de vi-
gilancia y ha hecho proliferar la instalacién de cdmaras de videovigilancia, drones,
sistemas de reconocimiento facial, controles automatizados en las vias publicas, todo
ello con finalidades declaradas de seguridad publica y, supuestamente, de mejora en
la persecucion penal. En este sentido, se debiera comprender el derecho a la privaci-
dad como limite al ejercicio de las facultades punitivas y de control social del Estado.

Finalmente, se debe discutir el derecho a la privacidad como respuesta al perfila-
miento. El crecimiento sin limites de grandes conglomerados tecnoldgicos constituye
una gran amenaza para la privacidad, por cuanto el gran volumen de informacion que
se recoge sobre las personas hace posible que se defina o caracterice a los usuarios de
formas en que la historia no tiene registros. Esta situacion arrincona «el derecho a ser
dejado solo», y también hace que emerjan otras dimensiones de este derecho, como
el derecho a la desconexidn o el derecho a no ser perfilado.

En resumen, en la sociedad digital la privacidad, entendida en su aspecto acti-
Vo y pasivo, se ve fuertemente amenazada, tanto por actores privados como estata-
les, lo que requiere revisitar y redoblar los esfuerzos en torno a su comprension y
proteccion.

2. Derecho a la proteccion de datos personales. Se trata de un derecho funda-
mental recientemente reconocido en Chile cuya mantencion en el nuevo texto cons-
titucional deberia ser un punto de partida para robustecer su ejercicio y proteccion,
pero fortaleciendo su dimension de exigibilidad y amparo efectivo a través de la crea-
cién de una autoridad de proteccion de datos personales. En este sentido, considerar
el derecho a la autodeterminacion informativa en la nueva constitucion es imprescin-
dible si tenemos presente, por una parte, el uso intensivo de datos personales en las
actividades cotidianas de las personas e instituciones, y, por otra, el uso a gran escala
de multiples analisis predictivos, masivos, invasivos y potencialmente discriminato-
rios que emplean datos personales, en donde, ademas, la afectacion que se produce
es también colectiva.

3. Derecho alalibertad de expresion. Definir qué es hoy la libertad de expresion
es un desafio en curso. No es un derecho distinto si lo abordamos desde un entorno
analogo, pero no es el mismo derecho cuando se expresa en un entorno digital. Su
contenido y limites (principalmente aquellos que resultan del ejercicio de otros de-
rechos) parecieran ser parte de las respuestas que debe entregar la nueva redaccion
constitucional.
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Un derecho que respondi6 a las necesidades del siglo XVIII debe ser reconstruido
teniendo en cuenta el contexto social y tecnoldgico del siglo XXI. Es necesario re-
flexionar sobre el objetivo que debe cumplir en un entorno como el digital. La accién,
por ejemplo, no esta cubierta por la libertad de expresion, y en los entornos digitales
buena parte de la expresion de ciertas ideas puede derivar en acciones perjudiciales
para la vida y la integridad fisica y psiquica de las personas y también de la democra-
cia. Por ello, resulta necesario discutir si la Constitucidn esta dispuesta a extender su
proteccion a la expresion divulgada por «cualquier medio» y si la masividad, ubicui-
dad e impacto seran pasadas por alto.

Sin perjuicio de lo anterior, se debe sumar a la reflexién el vinculo estrecho que
hay entre la conectividad y la consecuente libertad o posibilidad de expresar ideas.
Este documento busca hacer presente que se trata de un derecho en expansiéon y en
tension con la forma en que las tecnologias digitales permiten su ejercicio.

4. Derecho a la inviolabilidad de las comunicaciones privadas. Si bien el dere-
cho a la inviolabilidad de las comunicaciones privadas es un derecho neutro tecno-
légicamente, de manera que se aplica sin distinciones tanto a comunicaciones ana-
l6gicas como digitales (Alvarez-Valenzuela, 2019), en los tltimos afios han existido
situaciones en Chile en que mecanismos de vigilancia masiva han implicado una
afectacion indebida de esta garantia (Malamud, 2018).

Asimismo, deben considerarse en el debate digital los nuevos escenarios digitales
que dificultan la efectiva protecciéon de las comunicaciones privadas, como el uso de
servidores y casillas de correo electronico controladas o accesibles (desde el punto de
vista técnico) por terceros (por ejemplo, casillas institucionales o proporcionadas en
el ambito laboral), el almacenamiento en la nube, y el tratamiento y retencion de los
metadatos de esas comunicaciones para finalidades distintas a la privada.

5. Inviolabilidad del hogar y de los documentos privados. Teniendo presente
que la garantia de inviolabilidad protege los recintos privados, en una concepcion
amplia del hogar, se debe discutir su aplicabilidad a los denominados recintos elec-
troénicos, como servidores, cloud computing, entre otros, tanto de intromisiones fisi-
cas como remotas.

6. Propiedad intelectual y acceso al conocimiento. En el articulo 19 nim. 25 de
la Constitucion se reconocen los derechos de autor, en su dimensiéon patrimonial y
moral, asi como los derechos de propiedad industrial, conforme lo regule la ley, y re-
mitiendo a las normas constitucionales relativas al derecho a la propiedad. Se trata de
una regulacion con enfoque propietario. Asimismo, se reconoce la libertad de crear y
difundir las artes, aunque no se desarrolla mayormente esta dimensién del derecho.

El debate constitucional puede ser una oportunidad para ampliar la forma de
concebir la propiedad intelectual y los derechos de autor como derechos de doble
dimensioén (Alvarez-Valenzuela y Correa Pérez, 2016), que junto con proteger los
intereses subjetivos de titulares, autores y autoras, garantice la dimension colectiva
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de acceso a la cultura y de acceso al resultado del progreso tecnolégico, en linea con
la Constitucion estadounidense (en la llamada «clausula del progreso», que sefiala
que el Congreso, para la promocion de las artes y las ciencias, podra establecer leyes
de derechos exclusivos por tiempo limitado) y con la Declaracién Universal de los
Derechos Humanos.

Reconocer una norma de estas caracteristicas tiene al menos dos beneficios. Por
un lado, la dimension de acceso en los derechos de autor podria suponer el avance
hacia un sistema de excepciones amplias a nivel legal, en la medida en que una pro-
teccion demasiado expansiva de los derechos de autor limita los derechos del publico
de acceder y crear nuevas obras. Por otro lado, abre la puerta para todas las politicas
publicas que busquen equidad social a través de la expansion del progreso cientifico,
como lo es por excelencia el progreso tecnoldgico.

Derechos de la sociedad de la informacion: nuevos ambitos

7. Regla constitucional sobre espectro radioeléctrico. Se trata de una materia que
resulta elemental para la discusion de cualquier otro derecho en la sociedad digital.
La distribucidn justa y equitativa del espectro radioeléctrico impacta en la cobertura
y calidad de la conectividad de todo el territorio de un pais, asi como en la capacidad
de respuesta frente a desastres naturales porque asegura la estabilidad de la infraes-
tructura critica. El debate y su correlativa incorporacion constitucional puede garan-
tizar que su distribucion responda a 16gicas de equidad social y que consideren en su
operacion el mayor y mejor bienestar social posible.

8. Derecho a la conectividad. Se trata de uno de los temas mas debatidos durante
la pandemia. Existe un aparente consenso en la industria y en la sociedad civil so-
bre su relevancia para el aseguramiento de otros derechos fundamentales (Miranda,
2016), por ejemplo, la libertad de trabajo, el derecho a la educacion, el derecho de
propiedad, el derecho a la proteccion de la salud, la libertad de emitir opinién y la de
informar, etcétera. Su nicleo de contenido debiera estar formado por todos aquellos
eslabones necesarios para que una persona se pueda conectar. Cuando se habla de
capacidad de acceder a internet (la posibilidad que se tiene de llegar a internet), co-
nectividad (el acceso de manera directa), alfabetizacion digital (la apropiacion de los
contenidos) y calidad.

Resulta prioritario que el acceso a la conectividad se consagre como derecho so-
cial, considerando que resulta indispensable no solo para el ejercicio de derechos
fundamentales, sino para que el Estado pueda materializar a su vez otros objetivos
necesarios para el cumplimiento de sus fines .

Lo interesante es que este derecho de acceso a internet se ha planteado como un
estandar vinculado al efectivo ejercicio de la libertad de expresion, lo que la sociedad
ya se encuentra en posicion de garantizar.
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9. Identidad digital. El derecho a la identidad se considera un derecho humano.
Si bien las nuevas tecnologias pueden ayudar a garantizar este derecho a una escala
mucho mayor que antes, la creacion de una identidad digital presenta riesgos como la
marginacion de las personas que no tienen acceso a la tecnologia y la intensificacion
de la vigilancia y control sobre los individuos (méxime si se emplean modalidades
biométricas).

Muchos paises de la region (México, Paraguay, Perti, Uruguay, Costa Rica, etcéte-
ra) se encuentran implementando modelos de identidad digital. La doctrina juridica
nacional practicamente no ha reflexionado sobre su impacto, sus principios o sus
reglas, lo que es una verdadera brecha considerando que en muchos paises se habla
hace tiempo de una identidad digital legal, es decir, un identificador que permite una
interaccién con ciertos prestadores estatales o privados que excluyen el anonima-
to y obligan al uso de claves de autenticacion para acceder a servicios personales e
intransferibles (por ejemplo, salud, finanzas, prestaciones sociales, etcétera). En de-
finitiva, la seguridad de estas plataformas descansa en ecosistemas regulatorios com-
prehensivos, que permiten su uso aplicando salvaguardas adecuadas, con un enfoque
en las personas que reciben servicios por parte del Estado. Ademas, requieren una
declaracion de responsabilidad por parte del Estado porque los riesgos recaen en el
ciudadano.

10. Ciberseguridad digital. Una dimension correlativa de la ciudadania digital,
en los términos en que lo hemos evidenciado, requiere que se reconozcan mecanis-
mos que preserven esta dimension de su integridad y aumenten la confianza de los
ciudadanos en el ciberespacio, sobre todo considerando la creciente digitalizacion de
la vida y la economia (Pareja y otros, 2017). Una parte de la discusion gira en torno a
la gestion de una identidad en forma segura de los individuos, pero el tema también
puede abarcar al Estado completo, ya sea por la afectacion de las infraestructuras
tecnoldgicas, los componentes logicos de la informacién y las interacciones que se
verifican en el ciberespacio, debido a amenazas de diversa naturaleza, ya sean activi-
dades hostiles de terceros paises o la actividad de organizaciones criminales. Resulta
indispensable que la nueva regulacion constitucional mandate la creacion de organis-
mos que pueden entregar respuestas coordinadas al mas alto nivel. En ese sentido, la
delegacion legal para su institucion y atribuciones podria resolver el asunto conforme
a los cambios que vaya experimentando este sector.

Administracion del Estado

Hay voces que plantean la necesidad de asegurar una continuidad digital de los ser-
vicios del Estado (derecho al relacionamiento digital). Esto sin duda tiene impactos
en todos los derechos anteriores. La transformacion digital trae como consecuencia
el riesgo de paralizacion de los servicios del Estado, lo que se puede traducir en la
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cesacion de muchas prestaciones publicas, desde servicios basicos hasta la gestion de
informacion en la entrega prestaciones sociales. En la medida en que la transforma-
cion digital abarca otros poderes, como el judicial, el asunto se vuelve mucho mas
critico pues en caso de paralizacion, o cualquier otro evento que impida la prestacion
de servicios publicos, sera mayor el numero de garantias constitucionales afectadas.

Este aspecto estd en directa relacion, por un lado, con el acceso a internet —en la
medida en que mas personas tengan acceso a una conexion estable y econémica, ma-
yor sera el grupo beneficiado y mds seran los servicios que pueda ofrecer el Estado—,
y por otro, con la inclusion digital, esto es, con la capacidad del Estado de transmitir a
la ciudadania la existencia de estos servicios digitales y que las personas cuenten con
la debida alfabetizacion para poder entender e interactuar con este Estado digital. La
inclusién como concepto se concibe dentro de un campo bastante mas amplio, pero
esta es una de las areas que debe ser considerada para dotar al concepto de un nicleo
de contenido (Ribeiro Rosa, 2013). Asi, por ejemplo, la igualdad ante la ley veria mo-
dificada y ampliada su dimension a la luz de este nuevo fenémeno.

Esto resulta relevante cuando el Estado invisibiliza su responsabilidad en la pres-
tacion y continuidad de sus servicios, asi como cuando no establece mecanismos que
permitan a la ciudadania reclamar cuando ha sido objeto de decisiones automatiza-
das que tienen consecuencias injustas. Ademds, no debe perderse de vista que el Es-
tado en sus actuaciones puede cometer discriminaciones, por lo que el disefio de una
norma constitucional que reconozca un Estado digital debe establecer mecanismos
que permitan corregir las vulneraciones que se produzcan y ofrecer la transparencia
suficiente para detectar cuando surjan.

En este sentido, la consagracion del derecho de acceso a la informacién debe redi-
seflarse pensando en que las personas tengan derecho a saber qué tecnologia se esta
usando en el Estado y las garantias para poder conocer los impactos sobre sus vidas.

En relacidn con el ejercicio de peticiones a la autoridad, es imprescindible consi-
derar la no discriminacion. Resulta evidente que se han modificado sustancialmente
los medios de interaccion en el contexto del gobierno electroénico, y ello, a su vez, ha
reconfigurado las formas de relacionarse. Lo mas importante es el empoderamiento
ciudadano.

La Administraciéon del Estado ha estimulado la utilizacién de medios tecnolo-
gicos, ya sea como medio para presentar peticiones a la autoridad, como canal de
comunicacion efectivo y/o elevandolo a mecanismo capaz de proporcionar informa-
cion y servicios a la ciudadania (transaccional). Dichas politicas pueden ser tremen-
damente beneficiosas desde la dptica del reforzamiento de los derechos ciudadanos,
pero también peligrosas si dejan a parte importante de la poblacién fuera de un es-
pacio virtual de interaccion y con ello afectan su libre e igualitario ejercicio. Dejar al
margen de estos canales de comunicacién a personas que, por su condiciéon econo-
mica, nivel de alfabetizacion digital o emplazamiento geografico no pueden acceder
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facilmente, significa vulnerar el derecho a presentar peticiones a la autoridad y, con
ello, a permitir el normal ejercicio de la garantia por medios electrdénicos.
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